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Mit dieser Broschiire erhalten Sie Einblick in das AGENDA-Rechenzentrum. Sie
erfahren, welche technischen und organisatorischen Arbeitsweisen und Sicherheits-
vorkehrungen die hohe Verfligbarkeit, Sicherheit und den reibungslosen Ablauf aller
Prozesse sicherstellen.

Das AGENDA-Rechenzentrum wird von unserem Partner, der noris network AG in
Nirnberg, betrieben.

1 Implementierte Standards und Zertifizierungen

AGENDA bietet lhnen den bestmdglichen Schutz Ihrer Daten bei gleichzeitig hochst- AGENDA bietet den bestmdg-
mdglicher Verfiigbarkeit der einzelnen Dienste. Das gewahrleisten die im Folgenden lichen Sehutz fhrer Daten.
beschriebenen MaBnahmen, die in regelmaBigen Abstdnden reauditiert werden.

1.1 Bundesamt fiir Sicherheit in der Informationstechnik

Das AGENDA-Rechenzentrum erfiillt durchgangig die MaBgaben des Bundesamtes fiir
Sicherheit in der Informationstechnik mit erhéhtem Schutzbedarf.

1.2 1T Infrastructure Library (ITIL)

Das AGENDA-Rechenzentrum arbeitet in allen Abteilungen nach IT Infrastructure
Library. Wichtige Themen sind dabei der zentrale Service-Desk, die Durchfiihrung von
Service-Anfragen sowie Anderungen nach dem Betriebshandbuch. Um ein durchgén-
giges Bewusstsein fiir die aufbauenden Prozessablaufe zu schaffen, sind alle Mitar-
beiter nach ITIL-Foundation zertifiziert.

1.3 Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) - Zertifizierung
als bankensicheres Rechenzentrum

Weil die noris network AG auch als Rechenzentrums-Betreiber im Bankensektor Wir erfillen die héchsten
aktiv ist, erfillen wir mit dem AGENDA-Rechenzentrum die hochsten Sicherheitsstan- Sicherheitsstandards.
dards.

Das Rechenzentrum wurde im Auftrag verschiedener Bankkunden als ,bankensiche-

res Rechenzentrum" auditiert und entspricht damit den fiir die Priifungen der BaFin

wichtigen Kriterien nach § 44 und § 25 KWG.

1.4 1SO/IEC 27001

ISO/IEC 27001 ist ein weltweit anerkannter Standard fiir Informationssicherheits-Ma-
nagement. Die strategische Bedeutung von Informationen im Wertschopfungsprozess,
die globale Vernetzung von Unternehmen aber auch schnell wachsende Bedrohungen
verlangen nach wirkungsvollen Systemen, die jederzeit einen ,lebbaren” und bezahl-
baren Informationsschutz gewahrleisten.
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Das AGENDA-Rechenzentrum wurde als eines der ersten Rechenzentren in Deutsch- Das AGENDA-Rechenzentrum
land nach ISO/IEC 27001 von der DQS (Deutsche Gesellschaft zur Zertifizierung von wurde als eines der ersten
Managementsystemen) zertifiziert und richtet das Sicherheitsmanagement konti- Rechenzentren zertifiziert
nuierlich nach den MaBgaben des ,Information Security Management Systems" ISO/

IEC 27001 aus. Die Uberwachung des Standards erfolgt durch ein jahrliches Uberwa-

chungsaudit und ein Rezertifizierungsaudit, das alle drei Jahre stattfindet.

1.5 eco Datacenter Star Audit Zertifizierung - Five Stars

Das eco Datacenter Star Audit priift und beurteilt objektiv die Infrastruktur sowie die

Leistungen von Rechenzentren. Die vergebenen DC Stars geben Auskunft Giber Qualitdt
und Umfang der angebotenen Leistungen. Fiir die Vergabe der DC Stars werden insbe-
sondere die Kategorien

= Gebidude

= Technik

= Prozesse und
= Personal

anhand zahlreicher Priifkriterien untersucht und bewertet. Unser Partner, die noris
network AG, betreibt zwei Rechenzentren, die beim eco Datacenter Star Audit fiinf
Sterne erreicht haben.

Entsprechend der erreichten Punktzahl wird ein Rechenzentrum in eine der fiinf DC
Star-Kategorien eingeteilt. Die von noris network erreichten fiinf Sterne driicken die
maximale Erfiillung aller abgefragten Kriterien aus.

1.6  Gelebte Sicherheit

Mit dem Erfiillen der Anforderungen aus ITIL, ISO, eco, BAFin und BSI werden Ver-
fligbarkeit, Sicherheit und Datenschutz permanent auf hochstem Niveau gehalten.
Zusatzlich zu den obligatorischen Datenschutzerklarungen nach dem Bundesdaten-
schutzgesetz (BDSG) und der Verpflichtung auf die Sicherheitspolitik der Agenda
Informationssysteme GmbH & Co. KG sowie der noris network AG werden alle
Mitarbeiter regelmaBig zu den aktuellen Sicherheitsstandards fortgebildet. Eine
revisionssichere Dokumentation ist in vollem Umfang nach allen obigen MaBgaben
gewahrleistet.
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2 Zutrittsschutz

Der Zutrittsschutz wird tber ein mehrstufiges Sicherheitssystem aus Sicherheitszaun
mit Ubersteigschutz, Road Blocker, Personenschleusen mit Videoliberwachung und
elektronischem Zugangssystem mit biometrischer Uberpriifung gewihrleistet. Der
Zutritt ist ausschlieBlich liber elektronisch gesicherte Schleusen und Tiiren mdéglich.

Zutrittsschutz mit
Videoiiberwachung

LU=

i

ONLINE-SERVICES Das AGENDA-Rechenzentrum | 05



3  Energieversorgung

Das Rechenzentrum verfiigt iber redundante Stromzufiihrungen aus dem 6ffent-
lichen Versorgungsnetz.

Sollte es dennoch zu einem Ausfall kommen, stellen batteriebetriebene USV-Anlagen Bei einem Ausfall stellen batte-
die unterbrechungsfreie Stromversorgung sicher. Jedes USV-Modul verfiigt hierbei riebetriebenc USv=Anlagen die
. . . . . . . . . Stromversorgung sicher.

liber zwei separate Batteriestrange. Die USV-Anlagen tiberbriicken den Zeitraum bis

zur Zuschaltung der dieselgetriebenen Notstrom-Aggregate.

Die Diesel-Aggregate fahren bei Netzausfall automatisch an und werden im Sekun-

denbereich auf Last geschaltet. Der Treibstoffvorrat der Dieselgeneratoren stellt eine
Versorgung der Rechenzentren fiir mindestens 72 Stunden sicher. Die Treibstofftanks
sind wahrend des Betriebs betankbar.

Diesel-Aggregate fir ldngeren Stromausfall
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4  Klimatisierung und Brandschutz
4.1 Klimatisierung

Die Umgebungsbedingungen entsprechen den Standards fiir elektronische Geréte.
Das Rechenzentrum ist mit mehreren in sich redundanten Prazisionsklimaschranken
ausgestattet. Durch die konsequente Trennung von warmer und kalter Luft wird eine
erhdhte Energieeffizienz sichergestellt.

4.2 Brandschutz Brandschutz erfolgt durch eine
Oxy-Reduct-Anlage.

Der Brandschutz im Rechenzentrum erfolgt durch eine Oxy-Reduct-Anlage bzw. liber

Argon-Loschanlagen.

Bei der Oxy-Reduct-Anlage wird mittels Inertisierungsverfahren der in der Umge-
bungsluft vorhandene Sauerstoff durch Stickstoff verdrangt, so dass Brande erst gar
nicht entstehen kénnen.

Der Sauerstoffgehalt der Luft ist vergleichbar mit den Verhéltnissen in ca. 3.500
Metern Hohe. Das Betreten der Rechenzentren ist daher trotzdem jederzeit - ohne
Gefdhrdung der Mitarbeiter - méglich.

Die Argon-Loschanlagen verdrangen im Brandfall den Sauerstoff aus dem Raum
und ersticken damit den Brand. Die Dimensionierung erfordert keine Abschaltung
der Klimaanlagen im Brandfall, um die Verfiigbarkeit in besonderem MafBe zu
gewahrleisten.
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Argon-Léschanlage
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5 Bereitgestellte Dienste

Das Rechenzentrum bietet zahlreiche Dienste und Services an. Das Angebot wird
kontinuierlich erweitert. Derzeit sind folgende Dienste Giber das AGENDA-Rechen-
zentrum nutzbar.

= DASI ONLINE
DASI ONLINE ist die einfache und preiswerte Losung zur professionellen Sicherung
Ihrer Daten im AGENDA-Rechenzentrum nach hdchstem Sicherheitsstandard.

= Internet-Security
AGENDAnet ist ein mehrstufiges Sicherheitskonzept, das Viren, Wiirmer und Hacker
davon abhélt, in lhr System einzudringen.
Folgende weitere Dienste werden in Kiirze verfiigbar sein:

= BANK ONLINE Bankdatentransfer
= BELEG ONLINE Digitales Belegbuchen

Zutrittsschutz fir Servergdnge

Servergdnge mit getrennter Klimatisierung

ONLINE-SERVICES Das AGENDA-Rechenzentrum | 08



6 Das leistet das AGENDA-Rechenzentrum fiir Sie im
Hintergrund

Das Rechenzentrum bietet eine leistungsstarke Basis fiir die AGENDA-Online-
Services. Alle Online-Services und Applikationen laufen auf hochperformanten
Systemen.

Alles lduft auf hochperformanten
Systemen.

Die AGENDA-Systeme laufen auf Linux- und Windows-Basis. Im Rechenzentrum
kommt nur Marken-Hardware von Dell zum Einsatz.

Unsere redundant ausgelegten Speichersysteme sind hochverfiigbar und flexibel
erweiterbar. Wir setzen mit NetApp auf den Marktfiihrer. NetApp ist Anbieter fiir
praktische Innovationen im Storage- und Datenmanagement.

In regelmaBigen Abstinden fiihren wir sogenannte K-Fall-Manéver zur Uberpriifung
von Technik und Prozessen durch. Hierbei werden verschiedenste Katastrophen-
Szenarien und Systemausfélle simuliert. Da die Beseitigung der Stérung streng nach
den definierten Prozessen und Techniken vorgenommen wird, kénnen wir auch im
Ernstfall eine hohe Verfiigbarkeit garantieren.

Aber das AGENDA-Rechenzentrum bietet noch mehr:

= Zugriffsschutz [ Zugriffssicherheit durch Verschliisselung und redundante Firewalls

= 24/7 Betrieb durch Sicherheitsexperten, erfahrene Administratoren und Elektriker

= Sicherung permanenter Verfligbarkeit durch redundante Server- | Storage-
Strukturen und Alarmsysteme fiir alle Einheiten

= Proaktives Management: Live-Beobachtung von Datenmengen und Betriebszeiten
der Hardware (Monitoring)

= Redundante Glasfaserverbindungen des Rechenzentrums an den Backbone

= Anschluss an eigene, redundante Peering-Points

= Redundante, breitbandige WAN-Anbindung tiber verschiedene Carrier

Permanente Verfiigbarkeit durch redundante Systeme
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